BiLGi TEKNOLOJILERi VE BiLGi GUVENLiGi YONETiM SiSTEM:i

is Leasing’in Bilgi Teknolojileri Bolimi, ihtiya¢ duyulan hizmetlerinin biyiik bir bélimiini dahili
olarak vermek Uzere yapilanmis olup;

> Sistem Gelistirme ve Yazilim- Yazilim proje tasarimi, gelistirilmesinin saglanmasi, test ve
kullanima alim sirecleri,

> Altyapi ve Guvenlik Projeleri - Altyapi ve giivenlik projeleri tasarim ve gelistirilmesi,

» Tedarikgi ve Kontrat Yonetimi -Kritik uygulama ve sistem devamliligi i¢in hizmet diizeyi
sozlesmeleri yonetimi ve performans 6lciim,

» Yardim Masasi- Kullanici sorun ve taleplerinin ¢éziimlenmesi,
> s Surekliligi- Sistem yedekleme, olaganiistii durum merkezi yénetimi,

» Denetim ve Uyumluluk- COBIT, BDDK Bilgi Sistemleri Tebligi ve BT yukuimlultklerine iligkin
yasal uyum,

olmak tzere, yazim gelistirme haricindeki tim BT temel siireglerinden sorumludur.

is Leasing, verilerin ve bilgilerin giivenligini ve gizliligini saglamak icin titizlikte calisirken, giivenlik
alanindaki teknolojik gelismeleri takip etmekte ve ihtiyaglar dogrultusunda yeni teknolojik yatirimlari
blnyesine katmaktadir. Sirket, gerceklestirdigi egitim ve farkindalik uygulamalari ile tim
calisanlarinin giivenlik kalttrind glincel tutmaya ¢alismaktadir.

is Leasing bilgi giivenliginin temininde; giivenlik duvarlari, veri kaybi nleme ve dosya sifreleme
yazilimlari gibi glivenlik trinleri, bilgi sistemlerine erisimde kimlik dogrulama ve yetkilendirme
mekanizmalari ile inkar edilemezlik ve sorumluluk atama imkanlari veren teknolojiler
kullanilmaktadir. Givenlik Grinlerinin giktilari Bilgi Teknolojileri Bolima tarafindan giinlik ve ayhk
periyotlarda raporlanmaktadir.

BDDK tarafindan yayinlanan Finansal Kiralama, Faktoring ve Finansman Sirketlerinin Bilgi Sistemleri
Denetimlerine iliskin Teblig kapsaminda bagimsiz bir denetim firmasi tarafindan uyumluluk
denetimleri yapilmis ve denetim sonucunda is Leasing basarili bir sonug almistir. Bununla birlikte, is
Bankasi Bilgi ve ilgili Teknolojiler icin Kontrol Hedefleri (COBIT) denetimleri kapsaminda bagimsiz
denetim firmasi tarafindan konsolide denetimler yapiimakta ve bulgular raporlanmaktadir.

Uzaktan ¢alisma glivenligi icin personel kullanimindaki cihazlara disk sifreleme uygulamasi eklenmis
olup cihaz glivenlikleri saglanmistir. Uzaktan cihaz yonetimi ile tim bilesenlerin glincel uygulamalar
kullanmasi saglanmis olup giivenlik seviyeleri arttirilmistir. is Leasing sistemlerinin Private Cloud
kapsaminda bir veri merkezi tarafindan yonetilmesi kapsaminda calismalar yil icerisinde
tamamlanmistir.

is Leasing, bilgi giivenligini koruyarak, giivenli ve kesintisiz hizmet (6rnegin siber tehditler) verilmesini
engelleyebilecek tiim risklere karsi dnlem almaktadir.



